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TEE(Trusted Execution Environment)
信頼できる実行環境
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近年のCPUにはOSとは独立して安全にプログラムを
実行でいるTEE(Trusted Execution Environment)がある。
携帯ではArmのTrustZoneが使われ、PCではIntel SGX
が使われており、これらを活用した研究。

VMのメモリ節約で使われるメモリ重複除外(Memory 
Dedeuplication)で書き込みが起こるとアクセス速度が
変わることによる脆弱性。他のVMで使われいるソフト
ウェアや鍵などの類推ができる。

監修共著

最初の発見者として一流国際会議で紹介

新しいCPUアーキテクチャ
RISC-V

IntelやArmなどの商用CPUとは異なり、オープン

な命令セットで多くの研究機関で セキュリティ
の研究に活用されている。FPGAで実装でき、
セキュリティ拡張の研究を行う。

今後のターゲット

• データセンターセキュリティ
• 車載セキュリティ
• ゲームセキュリティ
• デバイス認証
• インシデントトレース
• ペネトレーションテスト
• AIセキュリティ
• Zero-Trust IoT (CREST21-26プロジェクト)

---クラウドからIoTまで---


