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Web アプリケーションセキュリティの最近の動向 

小柳和子* 

概 要 

Webシステムの脆弱性として クロスサイトスクリプティングとSQLインジェクションの二つが

代表として挙げられる． これらの脆弱性の主な対策として現在主に(1) defensive coding, 
(2) test，(3) static analysis, (4) dynamic monitoring, (5) Browser 側の対策 の 5 種類

がある．(1)から(4)は，Webサーバーのアプリケーションプログラムに対する対策である．(1)
は新規開発時に主に適用される手法である．(2)(3)(4)はシステムのテスト時や運用時の利

用が適している．(5)はユーザ側の Browser での対策である．それぞれの手法の最近の研

究動向について述べる．現状では 100%有効な手法は存在しない． 

1 はじめに 
Web アプリケーションは，近年，ますますミッションクリティカルな分野のシステムに利用

されている．しかし Web アプリケーションシステムからの情報漏えいや Web コンテンツの書

き換えなどの事件は現在でもしばしば発生している． 
このような事件を防ぐためにソフトウェア工学の立場からセキュリティに関する要求項目

を洗い出し，それらをシステム要件として設計に系統的に組み入れようとするアプローチが

なされている．[1][2] これらは大変重要であるが，セキュリティの場合詳細設計以降でどの

ようにソフトウェアを開発するかにも注意を払う必要がある．ここではコーディング，テスト，

運用において Web のセキュリティに関しての最近の研究について概要を述べる． 
Web アプリケーションでは，新規の開発の際に脆弱性を盛り込まないようにすることだけ

でなく，既存のシステム内の脆弱性を検出することも重要である．現在多くの Web アプリケ

ーションが脆弱性を含んだまま利用されている．また現在発見されていない脆弱性もあり

得るので，運用後の脆弱性の発見・除去は必須の技術である． 

2 代表的な Web の脆弱性 
Web の脆弱性の代表的なものとして，OWASP†はクロスサイトスクリプティング(XSS)と

SQL インジェクション(SQLI)をあげている．[3] また IPA の情報セキュリティ白書 2009 でも

この二つを最も代表的な脆弱性としている．[4] ここではこの二つの脆弱性を取り上げる．こ
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れらの脆弱性を利用した行為は基本的にユーザの入力によって引き起こされる．ユーザの

入力によってアプリケーション開発者の意図しないコマンドが生成され，それにより悪意あ

る行為が起こる．XSS はユーザ側のブラウザで意図しない JavaScript を起動させる．

SQLI は意図しない SQL コマンドが実行される． 

2.1 XSS 

XSS には三タイプがある． 
(1) stored type (second-order XSS) 

ユーザの入力がサニタイズされないまま 一旦ファイルやデータベースに蓄積され

それがユーザ要求により検索され結果をレスポンスとして返す場合に発生する． 
例） Comment: <? echo $msg; ?> 
 悪意ある入力  <script>alert(‘xss’);</script> 
例題での入力は無害なものであるが，ユーザのブラウザ上で JavaScript が動いて

し ま う ． こ こ に <script>document.location = ‘http://malicious.com/?’ + 
document.cookie </script> と入力した場合は cookie 情報が malicious.coｍ に

送られる． 
 

(2) reflected type (first-order XSS) 
ユーザの入力がそのままユーザに返される． 
例） <? echo $_GET(‘fname’); ?> Not found. 
 悪意ある入力  http://xxx.xxx?fname=<script>alert(‘xss’);</script> 
 本来ユーザが入力したファイル名が存在しない場合のエラーメッセージであるが，

ファイル名の代わりに上記入力を入れると，JavaScript が動く． 
 

(3) DOM-based type 
DOM を利用したもの 

    例） var name = document.URL.indexOf(“name=”) + 5; 
   document.write(“Hello “ + name); 
 悪意ある入力   http://xxx.xxx#name=<script>alert(‘xss’);</script> 

2.2 SQLI 

ユーザ名と pin＃を入れて SQL 検索をする例を考える． 
 SELECT acct FROM users WHERE login='_____ ' AND pin='_____' 
login に”Joe” pin に”123”を入れた場合は以下のように正常な検索になる． 

SELECT acct FROM users WHERE login= 'Joe'  AND pin='123' 
 

(1) SQLI の例１ 
login : “admin' -- “  pin: 何でも良い 

 SELECT acct FROM users WHERE login='admin' -- ' AND pin='0' 
pin＃を入れなくても admin の検索ができる． -- 以下はコメントとなるため pin#の条
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件は無視される． 
(2) SQLI の例２ 

login : “ ' OR 1=1 -- “  pin: 何でも良い 
 SELECT acct FROM users WHERE login=' 'OR 1=1  -- ' AND pin='0' 
where 句は，常に真なため，すべての login が検索される． 
 

(3) SQLI の例３ UNION 利用 
login: “ 'UNION SELECT cardno from CreditCards where acctNo=11 -- “ 

 SELECT acct FROM users WHERE login=’ 'UNION SELECT cardno   
from CreditCards where acctNo=11-- ' AND pin= 

最初の SELCT 文の結果は null となり， 後半はどんな SELECT 文でも可能となる．

Union を利用することにより，後半の SELECT 文の結果が返される． 
 

(4) SQLI の例４ 複文利用例 
login: “Joe” pin: “0'; drop table users” 

 SELECT acct FROM users WHERE login='Joe'  AND pin='0' ; drop  
  table users 
“;”による複文を許すデータベースの場合，後半どんな SQL 文でも書ける．この例では

drop 文が実行されデータベースが破壊される． 
 

(5) SQLI の例５ エラーメッセージによる情報の流出 
上記の例３，例４を実行するためにはデータベースのテーブル名を知る必要があり，その

例である． 
 ｌogin:  なし pin: “convert(int,(select top 1 name from sysobjects where 

xtype=’u’))” 
 SELECT acct FROM users WHERE login='' AND  
 pin=convert(int, (select top 1 name from sysobjects where xtype=’u’)) 
sysobjects テーブルの最初の行の name を検索し，それを数値に変更し pin#とする命

令のため，エラーメッセージ“ｘｘｘ は数値にできない” が返される． （ｘｘｘは sysobjects
の最初の行，すなわちテーブル名称である） これにより攻撃者はデータベースのテーブ

ル名を得ることができる． 
 

想定外の入力によってプログラムの構文が変化してしまうバグは，Web を利用したシス

テムに固有のものではなく従来のシステムでも存在していた． しかし Web 以前のシステム

では，それぞれのシステムの利用者は特定された人々であったため， 誰が入力したのか

比較的簡単に特定される．このため，このような脆弱性があったとしても運用上はそれほど

支障を生じない． それに反してインターネットでは，入力は世界中のどこからでも，いつで

も，誰でも可能であり，そして入力者の特定は難しいことが多い．このため，この脆弱性を

利用してシステムを攻撃する事件がしばしば起こっている． 
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3 脆弱性の検出手法 または脆弱性を防ぐコーディング 
Web アプリケーションプログラム上でのユーザ入力のチェック漏れが情報流出の原因で

あるので，チェック漏れが起こらないコーディングを強制するライブラリを提供すれば良いと

いう考え方が(1)Defensive Coding である．これは新規にソフトウェアを開発する時は大

変有用であるが，現在すでに運用されている多くのプログラムをそのようなライブラリに書き

換えるというのはコストの面であまり現実的ではない．  
そこで既存のプログラムから脆弱性を検出しようというのが(2)test と(3)Static Analysis

である．この手法の有用性の判断は false negative(偽陰性：プログラム内の脆弱性を見

逃すこと)と false positive(偽陽性： 脆弱性ではないのに，誤って脆弱性と報告されるこ

と)の両者をいかに少なくするかである． 
これらの手法には限界があるため，あらかじめ Static Analysis を実施しそれと(5)運用

時のモニタリングと併用する方法が考えられている．この手法ではStatic Analysis単体で

の利用に比べて脆弱性の検出数は上がるが，運用時に行うためモニタリングの速度が重

要となってくる． 
以上の手法はサーバー側のアプリケーションプログラムに着目をしている．しかし XSS

の脆弱性は Web アプリケーションプログラムの多くの箇所に潜んでおりサーバー側のチェ

ックだけではすべてを防ぐのは難しい．そこで(6)browser 側にも脆弱の検出の機構を入

れる試みがされている． 
それぞれの手法が主にどの脆弱性の検出/防御に利用されているかを表１に示す． 
 

表１ 脆弱性と各手法の対応 
手法 XSS SQLI 

defensive coding ○ ○ 

test ○ ○ 

static analysis ○ - 

dynamic 
monitoring - ○ 

browser ○ - 

3.1 Defensive coding [5]-[8] 

バインドメカニズムは，SQLI を防ぐため各リレーショナルデータベースのライブラリに

Java, PHP, Perl などの言語で用意されている．これは実行時に SQL の構文を変更させ

ないための仕組みであり，古典的な defensive coding の手法である．バインドメカニズム

は開発者がその使用方法を誤らない限り有効な方法である．しかし複雑な SQL コマンド

－例えばユーザの入力により SQL 構文が変化する－を実行する場合はバインドメカニズ

ムを利用しにくい．そこで，新しいライブラリ/フレームワークが提案されている．例えば，

Okubo ら[7]は Java 言語で新しいフレームワークを提案し，上記問題点を回避している． 
また，[8]のようなセキュアなプログラミング手法の提唱もこの defensive coding のひとつ

であると考えられる． 
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3.2 Test [9]-[12] 

Web アプリケーションプログラムのテスト手法には，ブラックボックステストとホワイトボック

ステストがある． ブラックボックステスト[9]は，プログラムの内容を考慮せずに脆弱性を示す

数多くのパターンを入力しテストするものである．現在商用で利用されているペネトレーシ

ョンテストはこの手法である．これは自動化が出来，多くのアプリケーションプログラムのテ

ストを簡単に出来るという利点はあるが，false negative が多く生じるという問題点もある． 
一方，様々なホワイトボックステスト手法が提案されている．Shahriar ら[10]は，HTML

および JavaScript の構文から XSS が起こりうるパターンを 11 個定め，それぞれのパター

ン毎にプログラムの構文を変更させる．プログラム内でその 11 個の構文の出現時に，元の

プログラムと変更させたプログラムの両方を用意する．その二種類のプログラムに XSS が

起こるパターンを入力させ，出力に構文の変化があるかをチェックする．構文が変化してい

た場合は，プログラムに XSS の脆弱性がある．この手法の場合，従来検出されにくかった

DOM-based XSS の検出が可能である． 
Kieｙzen ら[11]は，ARDILLA を作成し，SQLI と XSS のホワイトテスト手法を提案してい

る．プログラムを解析し脆弱性の入る可能性のある箇所を検出し，そこに影響を及ぼす入

力を見つける．次に，その入力を変化させて実行し脆弱性があるかをテストする．この手法

で従来テストが難しかった second-order XSS の検出を行っている．ARDILLA のアーキ

テクチャを図１に示す． 
 
 

 
 
 
 
 
 
 
 

 
 

図１ ARDILLA のアーキテクチャ（Kieyzun 他著[11]，p.202 Figure 2 より転載） 

3.3 Static Analysis [13] 

当初，XSS を防ぐためには，ユーザ入力から”<script>”や”javascript”のような文字列

をフィルタリング（サニタイジング）できれば良いと考えられていた．しかし，2005 年に

MySpace Worm(別名 Samy Worm)事件‡が発生した．これは XSS の脆弱性を利用して

いるが[14]，見掛け上，上記のような文字列は使わずエンコードした文字列や文字列の連

                                                 
‡ Kotadia, M. : Samy opens new front in worm war (2005) 

http://news.cnet.com/Samy-worm-opens-new-front-in-malware-war/2100-7349_3-5897099.html 
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結を巧みに利用し，フィルタリングをすり抜けている．この事件により，従来の入力文字列

のフィルタリングだけでは不十分であることが広く認知され，プログラムの静的解析が考案

された． 
Wasserman ら[13]は，フィルタリング(サニタイジング)を行っているモジュールを解析し形

式言語に変換し，入力データが十分にチェックされているかの検証を行った．彼らは合わ

せて Browser を分析し，タグの内側で JavaScript が起動され得る箇所を調査し，起動さ

れるコマンドを形式言語に変換した．ユーザの入力データはすべて untrusted と仮定し，

JavaScript が起動され得る箇所で入力データ/入力データの伝播したものが JavaScript
を起動しているかのチェックを行った． 

Static Analysis 手法の場合，一般に false positive が多くなってしまう傾向がある． 
また，上記 MySpace Worm のような事件を防ぐために OWASP は現在 AntiSamy 

Project[15]を実施中である．これは Web サーバーを運用している組織に対して入力をフィ

ルタリングするライブラリを提供しようとするものである．各組織は自分自身のフィルタリング

ポリシーを記述でき，このライブラリと併用することによって各組織のポリシーに基づいたフ

ィルタリングが実行可能である．これは手法としては Static Analysis ではなく，defense 
coding の分類に入る． 

3.4 Dynamic Monitoring （Static Analysis と組み合わせて）[15]-[21] 

実行時にユーザの入力を何らかの方法でマークをし，それが データベース側に渡る直

前に正しいかどうかをチェックする．このチェックを有効にするため，あらかじめプログラム

に何らかの解析を行っておくのが普通である．この Dynamic Monitoring 手法は一般に

SQLI を防ぐ手法として用いられる． SQLI はチェックする箇所が SQL データベースに

制御を渡す部分に特定出来る．しかし一方XSS はチェックすべき場所―JavaScriptが起

動され得る箇所―がプログラム中に多く多様な形で存在するため，Dynamic Monitoring
の利用は難しい．また Dynamic Monitoring は実行時に行われるため、実行速度を落と

さないという課題がある。 
Halfond ら[19]は AMNESIA というツールを実装した．まずあらかじめ Web アプリケーシ

ョンプログラム内の SQL 文を実行する箇所を探す．次にその構文を解析しておく．実行時，

（ユーザ入力により完成された）SQL 文をデータベースに渡す直前に解析し，元の構文と

同じかどうかを確認する．同じ場合のみ正しい入力である．これを図２，図３に示す．図 2 は

SQL 構文を解析したものである．図３(a)は，図 2 の構文解析とマッチングする．しかし，図

３（ｂ）は，本来 AND キーワードであるべきところに OR キーワードがあり正しくない．また，

AMNESIA のアーキテクチャを図４に示す．これはバインドメカニズムの利用の如何にか

かわらず実行できる．しかし，実行時にユーザ入力により SQL 構文が変化してしまう場合

は利用できない． 
 
 
 

 
図２ SQL 構文解析モデル(Halfond 他著[19]，p.794 Figure 2 より転載) 

info FROM userTable WHERE

login

= ‘

‘= ß ‘ AND pass = ‘ ß ‘ 
SELECT 

login ‘ guest
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図３ 実行時の解析例 (Halfond 他著[19]，p.797 Figure 4 より転載) 

 
 

 
 
 
 
 
 
 
 
 
 
 

 
 

 
図４ AMNESIA のアーキテクチャ(Halfond 他著[19]，p.797 Figure 5 より転載) 

 
 
Halfond ら[20]は，さらに上記の手法を WASP という動的モニタリングシステムに拡張し

た．WASP は Java で書かれたサーバプログラムを対象としている．このシステムの概念は

以下のものである． 
(1) positive tainting 

通常の taint propagation は，ユーザの入力を untrusted としてマークし，それが

実行中どのように伝播していくかを追跡する． しかし，このシステムでは逆にプログ

ラム内であらかじめ定義された SQL 文のキーワードを trusted としてマークする． 
(2) 正確な taint propagation 

マーキングはストリングレベルでなく文字レベルで行う．これを行うためにストリングク

ラスを拡張しメタストリングクラスを作成し，その中にマークを入れる．SQL 文を構成

するストリングインスタンスが生成されるとき，このメタストリングクラスを用いてマーク

済みのストリングを生成する． 

(a) SELECT info FROM users WHERE login = ‘doe‘ AND pass = ‘xyz‘ 

= ‘ ‘ = ‘ ‘ SELECT info FROM users WHERE login doe AND pass XYZ 

(b) SELECT info FROM users WHERE login = ‘‘ OR 1=1  – ‘AND pass = ‘‘ 

= ‘ ‘ 1 = 1 ‘SELECT info FROM users WHERE login ε OR -- = ‘ ‘ AND pass ε 
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(3) Syntax-aware evaluation 
データベースに SQL 文が渡る直前に SQL 文内のストリングをチェックする．SQL
文を構成するキーワードがすべてマークされていたら正しい入力である．これを図５，

図６に示す．図中で長方形で囲まれた文字列が SQL 文のキーワードである．マーク

されたキーワードには下線が引かれている．図５ではすべてのキーワードがマーク

済みであるため正しい入力である．しかし 図６では最後尾の “ ‘ “, “AND”, “=”がマ

ークされていないため不正な入力である． 
 
 
 

 
図５ ランタイムモニタの解析結果例１（正しい入力） 

(Halfond 他著[21]，p.76 Figure 8 より転載) 
 
 
 
 

 
  図６ ランタイムモニタの解析結果例２（不正な入力） 

(Halfond 他著[21]，p.76 Figure 9 より転載) 
 
このような概念で実装することにより，本来のプログラムの変更を最小限度にし，また実行

時の性能も確保した． 

3.5 Browser 側の対策[22]-[25] 

SQLI の発生する箇所を Web アプリケーションプログラムの中で特定するのは比較的簡

単である．しかし，XSS の発生する箇所を Web アプリケーションプログラムの中で特定する

のは難しい．JavaScript は HTML コンテンツの多くの場所で起動可能のためである．そ

のため JavaScript の起動をサーバー側ではなく Browser 側で制御しようとする試みが

いくつか提案されている． 
Iha ら[23]の手法は厳密には Browser だけではないが，この分類に入れる．あらかじめ

サーバプログラムは，生成するコンテンツをユーザ入力値によって生成された部分と，それ

以外の部分とを分けておく．前者は http ヘッダの一部として，後者は通常のデータとして

サーバーからレスポンスとしてブラウザに返すようにする．Browser の中の JavaScript を

起動する直前でこれらをバインドすることにより，意図しない JavaScript の起動を回避で

きる．この手法を実現するためには，サーバー側のアプリケーションプログラムも一部変更

する必要がある． 
Ofuonye ら[24]は，サーバーからレスポンスとして送られてくる HTML コンテンツ内の

JavaScript のコードをそれぞれのポリシーに基づき同等のより安全なコードに書き換える

手 法 を 提 案 し て い る ． 書 き 換 え る オ ブ ジ ェ ク ト は window, document, image, 

SELECT acct FROM users WHERE =login ‘ doe ‘ AND pin = 123

Ｄ
SELECT acct 

Ｄ
FROM users WHERE =login ‘ admin ‘ -- AND  pin =  0 ‘
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XMLHttpRequest の 4 種類である． 

4 今後の Web セキュリティ 
現在までの Web アプリケーションセキュリティの手法について述べてきた．100％有効

な手法は存在しないため，多種類の手法を併用して Web アプリケーションプログラムを開

発し運用する必要がある． 
最近はクロスサイドドメイン通信を利用したマッシュアップが利用され始めた．ユーザの

利便性を高め，クライアントをよりリッチにしたいという要求からでたものであろう．これは現

在の実装手法は JavaScript を利用したものや html タグの src 属性を利用したものが多

い． これらは現存する SQLI や XSS の脆弱性をそのまま持っており，プログラムが複雑に

なるため従来の手法で脆弱性を見つけるのがますます困難になると思われる． また W3C
は HTML５[26]で クロスドメイン通信を許す仕組みを検討中であり，それが実装されたとき

のセキュリティに関しては今後検討が必要であると思われる． 
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