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サイバー攻撃による産業毎の直接被害        

及び波及被害の分析と考察 

小梶 顯義* 

概 要 

 一般に，国の施策立案にはマクロ経済的視野に立った定量的推計が必要である．しかし，

現在，サイバー攻撃による一国における産業毎の経済的被害を分析する手法は確立されて

いない．そこで，筆者らは，マクロ経済分析モデルを用いて，サイバー攻撃による日本の産業

毎の直接被害，攻撃を受けた産業から川上産業並びに川下産業に波及する被害額を定量

的に推計するモデルを開発した．本稿では，総務省，経済産業省等が公表しているマクロ統

計データ及び実際のサイバー被害データを用いて，被害額を定量的に推計した．本稿の貢

献は，極めて限定的であっても，実際のサイバー攻撃による実被害データが得られれば，マ

クロ経済学モデル並びに総務省，経済産業省等が公表しているマクロ統計データを用いて，

産業毎のサイバー攻撃による直接被害額及び波及被害額の推計が可能であることを示した

ことである． 

1 まえがき 
現在，サイバー攻撃による経済的被害の分析は，企業や組織が受けた被害を主な対象

として行われている．一方で，サイバーセキュリティ戦略本部による「サイバーセキュリティ

2024」［1］では，サプライチェーンでセキュリティが脆弱な部分が狙われ，サプライチェー

ン全体が影響を受ける事例が新たな脅威として顕在化しているとされる．このような状況を

踏まえると，サイバー攻撃に対する国によるレジリエンス強化施策の立案の必要性が高ま

っていると考えられる． 
一般に，国の施策立案のためには，国全体や産業毎等のマクロ経済的視野にたった定

量的被害推計が必要である．しかし，現在，サイバー攻撃による国全体や産業毎の直接

被害及び波及被害を分析する手法は確立されていない．この波及被害には，後方連関効

果による被害と前方連関効果による被害がある．後方連関効果は，川下産業から川上産

業への影響であり，ある産業の活動に必要な投入物を他産業が供給しようとすることを誘

発することである．前方連関効果は，川上産業から川下産業への影響であり，ある産業が

その産出物を他産業の投入物として利用させようとすることを誘発することである．この関

係を図式化したのが，図１である． 
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図 1：後⽅連関効果と前⽅連関効果（筆者作成） 

Fig.1: Backward Linkage and Forward Linkage 
 
筆者らは，マクロ経済分析モデルを用いて，サイバー攻撃による日本における産業毎の

直接被害と攻撃を受けた産業から川上産業に波及する被害額を定量的に推計するモデ

ルを開発した［2］． 
更に，［2］で開発したモデルについて，攻撃を受けた産業から川下産業に波及する被

害額についても定量的に推計するモデルに拡張した．具体的には，実際のサイバー攻撃

被害データやマクロ経済統計データを使用して，サイバー攻撃を受けた産業におけるサイ

バー攻撃に起因する直接被害，サイバー攻撃を受けた産業から川上産業及び川下産業

への波及被害額について，定量的な推計と分析を行った． 
 今回拡張したモデルは，全ての産業において推計が可能なモデルである．当モデル

活用により，政策立案者が，日本における産業毎のサイバー攻撃による直接被害及び波

及被害について，定量的に推計された被害額を掌握することが可能となる．その結果，サ

イバー被害の国レベルの施策立案に向けた定量的情報に基づく検討が可能となると考え

る． 
 また，今回のモデルは，自然災害等の国レベルでの分析において実績のあるマクロ経

済学モデルである生産関数及び産業連関分析モデルを使用している．具体的には，まず，

国全体の直接被害の推計にあたり，サイバー攻撃により失われた労働時間に着目し，実

績のある生産関数を使用して国全体にわたる直接被害を推計している．サイバー被害の

個別事案から国全体の被害額を積み上げて推計する際，データが少ないことから主観的

な推測を加えることが避けられない．その結果，推計結果の信頼性確保が困難となること

から，自然災害等の被害分析で実績のある生産関数を使用した．また，産業間で波及す

る被害の経済的分析については，自然災害による被災地から被災地以外への被害の波

及分析等でも活用されている産業連関分析モデルを使用した． 
 本稿の貢献は，極めて限定的であっても，実際のサイバー攻撃による実被害データが

得られれば，マクロ経済学モデル及び総務省，経済産業省等が公表しているマクロ統計

データを用いて，産業毎のサイバー攻撃による直接被害額や波及被害額の推計が可能

であることを示したことである． 
 なお，海外企業がサイバー攻撃を受けて国内企業が影響を受けるケースが想定され
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るが，本稿では，データ収集上の制約から，国内へのサイバー攻撃により国内の経済が受

ける経済的被害を分析対象としている． 
 

2 先行研究 
先行研究として，サイバー攻撃による被害に関するマクロ経済学モデルを用いた分析

及び産業連関分析モデルの活用に関する動向を分析した． 

2.1 サイバー攻撃による経済的被害のマクロ経済学モデルによる分析 

サイバー攻撃による経済的被害分析に関する［3］～［22］について先行研究を実施した． 

2.1.1 サイバー攻撃による直接被害の分析 

現在，サイバー攻撃による国全体にわたる直接被害の分析は確立されていない．実際

に発生したサイバー攻撃事案のうち公表された事案の被害を個別事案ごとに見積り，その

額から国全体にわたる直接被害額を独自モデル（モデルを公表している場合と公表して

いない場合の双方を含む）で推計している場合が多い（［3］～［17］）． 
 ［18］は，サイバー攻撃による企業価値の毀損額を推計している．［19］は，サイバー攻

撃による被害ではないが，情報セキュリティ事案による被害について，生産関数を用いて

情報セキュリティ事案の国全体の損失額を推計している．国全体にわたる情報セキュリティ

事案の直接被害についてマクロ経済学モデルである生産関数を使用して推計している点

は，筆者らのモデル［2］でも活用している．［20］は特定企業における川上産業への波及

被害額を当該企業の財務データや産業連関表等に基づき推計，［21］は独自モデルでサ

イバー攻撃に関するインシデント毎に被害額を推計しているが，国全体にわたるサイバー

攻撃による直接被害額は推計していない． 

2.1.2 サイバー攻撃による波及被害の分析 

 ［4］は，産業連関分析モデルを用いた国全体にわたるサイバー攻撃による波及被害

推計モデルを提案している．ただし，直接被害を独自モデルで推計しており（モデル詳細

は非公表），モデル全体としての再現性がない． 
 また，［22］は，代表的な６つのシナリオを基に米国における産業毎の被害額を推計し

ている． 
一方，本稿では，実際のサイバー攻撃による被害データに基づき，実績のあるマクロ経

済学モデルを使用して被害額を推計している．［22］と本稿の狙いは同じであるが，推計す

るプロセスに関して，［22］はシナリオを基に推計しているのに対し，本稿ではサイバー攻

撃による実被害データを基に推計している．加えて，波及被害について，［22］は川上産

業への波及被害のみを対象としているが，本稿では，川上産業への波及被害だけでなく

川下産業への波及被害も対象としている． 
 上述のとおり，サイバー攻撃による産業毎の直接被害および波及被害について，産業
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連関分析モデルを用いた先行研究は限定的である．この理由としては，企業単位での被

害データは存在するが限定的であること，産業毎のサイバー攻撃による被害データが限

定的であることにより産業連関分析モデルの利用が容易でないことがあげられる．また，サ

イバー攻撃の攻撃対象は，従来，個の企業や組織が主な対象となっていたため，被害の

分析も個別の組織単位であったことも理由である．一方，最近になりサプライチェーンのな

かでセキュリティが脆弱な部分が狙われるようになっていることから，産業間の経済的波及

効果や連関性を分析することが可能である産業連関分析モデルを使用する必要性が高ま

っていると考えられる． 

2.2 産業連関分析モデル 

2.2.1 産業連関表の概要 

 産業連関表は，一定の地域（国全体，都道府県など）における，一定期間（通常は１年

間）の財・サービスの生産状況，産業相互間の取引状況を行列形式でまとめた，マクロ経

済学における代表的統計である． 
 産業連関表で分かることのひとつに，各産業間の経済波及効果がある．経済波及効

果には，前方連関効果と後方連関効果があり，前者は川上産業の生産が増加（減少）する

ことで川下産業の需要が増加（減少）する効果であり，後者は川下産業が生産を増加（減

少）することで，川上産業の需要が増加（減少）する効果である．産業連関表は，自然災害

やビックイベント等の経済波及効果の分析に用いられているが，本研究においては，産業

連関表を用いてサイバー攻撃による被害を推計，考察する． 

2.2.2 産業連関表の概要 

産業連関表の概観は図 2 のとおりである． 
産業連関表の概観は図 2 のとおりである． 

 
図 2：産業連関表(筆者作成) 

Fig.2: Input Output Table 
𝑌𝑖は，産業𝑖の⽣産額 
𝐹𝑖は，産業𝑖の生産に対する最終需要 
Z𝑖は，産業𝑖の生産に対する中間財需要 
𝑎𝑖𝑗は，財𝑗の生産に用いられる財𝑖の生産額 
V𝑖は，産業𝑖の付加価値を表す． 

ただし，は中間財の投入行列の大きさ（国・地域×産業・分類数）を表す． 
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産業連関表は，以下を前提とした産業間の連関性を定量的に表現したすものであり，

今回拡張したモデルにも以下の産業連関表の前提があてはまる． 
  １）企業の生産能力に限界がない 

  ２）財・サービスの生産に必要な原材料等の投入（費用）構成は一定 

  ３）各産業が使用する投入量はその部門の生産量に比例（収穫一定） 

  ４）生産波及は途中段階で中断しない 

  ５）各産業の生産活動の和は各部門の総効果に等しい（各産業間の干渉がない） 

 

 なお，産業連表を使用した経済波及効果の分析においても，上述前提を基に各種経済効果

の分析が実施されている． 

 また，産業業連関モデルで捉えられない動きは，今回拡張モデルでも捉えきれない．例えば，

ランサムウェア攻撃により企業等が支払わざるを得なくなった身代金は捉えられない． 

2.2.3 産業連関表を用いた波及被害推計 

産業連関表をとおして，各産業間の経済波及効果，具体的には，前述の後方連関効果と

前方連関効果を把握することができるが，ここでは，産業連関表を使いて後方連関効果と前

方連関効果を推計する手法概要を説明する． 

 

１） 後方連関被害の推計 

 産業連関表から得られる係数のひとつに投入係数がある．この投入係数とは，ある産業に

おいて１単位の生産を行う際に必要とされる原材料等の単位を示したものであり，投入係数

は「ある産業に生じた需要が，各産業の需要を新たに導き出す係数」であり，後方連関被害

を推計する際に用いられることが多い． 

 この関係を行列式に置き換える． 

投入係数行列𝐴:=(𝑎ij /𝑌i)，最終需要列ベクトル𝐹:=(𝐹1，…，𝐹n )T，国内生産額ベクトル

𝑌:＝(𝑌1，⋯，𝑌n)T，および𝑛×𝑛の単位行列𝐼を用いると，産業連関表から以下の行列式が

成立する．なお，産業連関表から投入係数を用いて𝒀=𝑨𝒀+𝑭が成立する過程については，

付録１に記載している.  
 

𝒀=𝑨𝒀+𝑭	
     ⇔(𝑰−𝑨)	𝒀＝𝑭	
     ⇔𝒀=(𝑰−𝑨)－1	𝑭	

 

 ここで投入係数とは，ある産業において１単位の生産を行う際に必要とされる原材料等の

単位を示したものであり，投入係数は「ある産業に生じた需要が，各産業の需要を新たに導

き出す係数」である．上式において，レオンチェフ逆行列を𝐿:＝(𝐼−𝐴)－1と定義する．上式を

用いて，産業間の相互連携を考慮した後方連関効果を推計することができる．また，本稿で

は，レオンチェフ逆行列を用いて前方連関効果を推計するモデルをレオンチェフモデルとい

う． 

一般に，波及効果といった場合は，このレオンチェフ逆行列を用いて後方連関効果のみを

推計することが多く，本稿においても，後方連関効果についてはレオンチェフ逆行列を用い

て推計する． 
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２）前方連関被害の推計 

 また，産業連関表から得られる係数として産出(配分)係数がある．この産出（配分）係数と

は，ある産業において１単位の生産を行う際に必要とされる原材料等の単位を示したもので

ある．産出（配分）係数は「ある産業に労働力あるいは資本ストック（付加価値）の投入量を増

加させた場合，各産業の生産量を新たに導き出す係数」であり，前方連関被害を推計する

際に用いられることがある． 
 産出（配分）係数⾏列 B:=(bij/𝑌i)，付加価値額⾏ベクトル V:=(V1，…，Vn )T ，国

内⽣産額ベクトル𝑌:＝(𝑌1，⋯，𝑌n)T，および𝑛×𝑛の単位⾏列𝐼を⽤いると，図 2 より以下
の⾏列式が成⽴する．なお，連関表から産出（配分）係数を⽤いて Y=BY+V が成⽴する
過程については，付録 1 に記載している. 

 
    Y=BY+V	
    	 ⇔(I−B)	Y=V	

⇔Y=V	(I－B)―１	
 

上式を用いて，産業間の相互連携を考慮した生産波及効果（前方連関）を推計することが

できる． 
 上式において，ゴーシュ逆行列をG:＝(𝐼−B)－1と定義する．を用いて，産業間の相互連携

を考慮した前方連関効果を推計することができる. また，本稿では，ゴーシュ逆行列を用い

て前方連関効果を推計するモデルをゴーシュモデルという． 
 前方連関効果を推計する場合，このゴーシュ逆行列を用いて推計することがあるが，その

現実妥当性について以下の議論がなされており，使用されるケースは多くはない．代表的な

論点としては，産出（配分）係数を一定と仮定している点があげられる［23］．しかし，例えば，

サイバー攻撃による影響が大きいと考えられる情報通信産業では，長期契約が多く，サイバ

ー攻撃により産出（配分）係数が影響を受ける程度は少ないと想定されることからゴーシュモ

デルを採用することに特段の問題は無いと考えられる．更に，情報通信産業は，各種情報の

提供元であり川上産業に位置することが多いという産業特性から，情報通信産業のサービス

提供が途絶した場合の影響は川上産業より川下産業への影響の方が大きいことが想定され

る．即ち，前方連関効果が大きいと考えられる．以上から，本稿では，前方連関効果につい

ても推計対象とし，ゴーシュモデルを採用することとした． 
 

3 サイバー攻撃による産業別の直接被害と波及被害を推計するモ
デル 

サイバー攻撃による産業別の直接被害と川上産業への波及被害，川下産業への波及

被害を推計するモデルを示す．概要は以下のとおりであるが，当モデルは，サイバー攻撃

のミクロレベル（攻撃を受けた企業や組織）の被害に関する実被害データから，マクロレベ

ル（国全体，産業毎）の被害額を推計している点に，特色がある． 
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3.1 生産関数を活用した直接被害推計モデル 

生産関数を用いて国全体の直接被害を推計する前モデル［2］では，以下のとおり定式

化を行っている． 
公開済みのサイバー被害データから失われた時間を推計したうえで，マクロレベル（国

全体）のサイバー攻撃による生産額の減少を直接被害額とするモデルであり，概観は図３

のとおりである． 
  

 
図 3：⽣産関数によるサイバー攻撃に起因する 

国レベルの被害額の推計(筆者作成) 
Fig.3: National-level estimation of cyberattacks by production function 

 
生産関数とは，労働と資本などの生産要素の投入量と，それによって達成される最大

生産額(総付加価値)との間の関係を数式で表したものである．この生産関数を用いて，

サイバー攻撃による実被害データから，国全体の失われた労働時間を推計のうえ，国全

体の直接被害額を推計する．数式により表現すると次のとおりとなる． 
 Y＝AKα(L－Lr)1-α          (1) 

 
本来，サイバー攻撃がなければ投入された労働時間（L）からサイバー攻撃に伴い国

全体の失われた労働時間（Lr）を差し引いた労働時間（L-Lr）により「総付加価値（Y）」
が実現されると仮定し，生産関数を推計した（式(1)）．また，サイバー攻撃がなければ

達成された総付加価値額（Y＋）と実際の（Y）の差を直接被害額（LS）とした．K は資

本ストックである．   
本稿では，サイバー攻撃によるインシデント，システム復旧またはデータリカバリに

関係なく，資本ストック（K）は一定であると仮定した．また，式(1)は，サイバー攻撃

により資本配分率 α と労働配分率 β の変動を推計できるデータがないことから，

α+β=1(規模に関して収穫量が一定)の関係が成り立つことを前提とした． 
式(1)の両辺を L－Lr で割ると式(2)となる． 

Y/(L－Lr )=AKα (L－Lr)－α＝A(K/(L－Lr))α      (2) 
 
式(2)から直接被害額を推計するため，式(1)の生産関数を推定することが必要となる． 
A，α および β は，式(3)の対数変換に基づき算出した． 

lnY/(L－Lr)＝lnA＋αlnK/(L－Lr）           (3) 
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式(2)の Y+と Y の関係は，Y+/Y=(L/(L-Lr))1-αであり，式(4)で直接被害額を推計すること

が可能となる． 
LS＝((L/L－Lr)1-α－１)Y            (4) 

 

3.2 産業連関分析モデルを活用した波及被害推計モデル 

波及被害には前方連関被害と後方連関被害の２つがあるが，まず，前モデル[2]で示した後

方連関効果，続いて本稿で新たに示す前方連関効果について説明する．また，前モデル[2]
では，後方連関効果のみを対象としているが，本稿では，前述の情報通信産業の特性を踏ま

え，前方連関効果についても対象としている 

3.2.1 後方連関効果(川上産業への波及効果) 

ある生産者の生産水準が変化すれば，その生産者に中間財を供給している別の生産者

の生産水準が変化する．産業連関分析においてある産業から見てサプライチェーン(ある

いは産業連関)の川上産業の方向は後方連関（backward linkage）と呼ばれる．また，産業

連関分析においてある産業の生産活動が後方連関に対して有する影響力は後述するレ

オンチェフ逆行列から計算される「影響力係数」と呼ばれる指標を利用して評価するこ

とができる． 
産業連関表を用いた場合の「影響力係数」の計算方法について説明する．まず，影響

力係数を計算する場合の基礎となる輸移入内生型のレオンチェフ逆行列の計算手法に

ついて説明する．式(5)において左辺は国内各産業の⽣産額ベクトルである．式(5)の右辺

の 𝐀Y+𝐅の部分は国内における各財への需要合計を示している．需要合計とは産業の中

間投入需要と最終消費需要の合計である．需要合計の一部は国外からの輸入で賄われて

いるので，需要合計から輸入を差し引き，さらに圏内産業の輸出を足し合わせる事で等

式が成立する． 
Y=𝐀Y+𝐅+𝐄−𝐌               (5) 

Y ：国内産業の生産額ベクトル 
𝐀 ：投入係数行列 
𝐌 ：輸入額ベクトル 
𝐅	：国内最終需要ベクトル 
𝐄	：輸出額ベクトル 

国の各財の輸入額は，需要計の一定割合で固定と仮定すると輸入係数行列𝑴C=𝐌/(𝐀Y+𝐅)
を設定できる．式(5) に輸入係数行列を入れた形で表現すると以下の式(6) を得る． 

Y=𝐀Y+𝐅+𝐄−𝑴C (𝐀Y+𝐅)            (6) 
 
式(6)を整理することで，式(7)の表現を得る．なお，𝐈は単位行列である． 

Y=(𝐈−(𝐈−𝑴C )𝐀)-1((𝐈−𝑴C )𝐅+𝐄)          (7) 
 
この(𝐈−(𝐈−𝑴C )𝐀)-1は輸入競争型レオンチェフ逆行列と言われるが，ここで，式(7)の F は，

式(4)で計算される直接被害額(LS)に相当し，式(4)の直接被害額(LS)は付加価値額ベース
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の生産関数に基づいて推計される．一方，産業連関表では，生産額ベースで推計が⾏わ
れている．このため，式(7)に F を代入する場合は，生産額ベースに修正する必要があ

る．また，本稿は，日本におけるサイバー攻撃による国内被害に着目しているため，自

給率も考慮する必要がある． 
したがって，この F は，産業毎に，LS に国内生産額と付加価値との比率を乗じ，更

に自給率を乗じて算出した．なお，付加価値は，産業毎に産業連関表の総付加価値額か

ら家計外消費支出（宿泊費，日当費，交際費，福祉費）を減じて算出された値を用いた．

また，自給率は１から輸入係数を減じて算出される係数であり，輸入係数は産業連関表

の「総輸入（控除）」の絶対値を「総国内需要」で除して算出した． 
また，式(5)で計算される Y には直接被害が含まれているため，波及被害から直接被害

を除外する必要があり，これらの結果，後方連関効果の波及被害は式(8)を用いて推計し

た． 
Y (spillover damage only) =                                                                                    

Y (spillover damage including direct damage) 
–F (direct damage)              (8) 

3.2.2 前方連関効果(川下産業への波及効果) 

続いて，前方連関指標について説明する． 
産業連関分析において任意の生産者から見てサプライチェーンの川下産業の方向は

前方連関（forward linkage)と呼ばれ，本稿では前方連関指標としてゴーシュ逆行列𝐆から

計算される指標を利用して計算される指標を利用する. 
  Y=YB+V                	 (9)	

V ：付加価値額ベクトル 
 B ：産出（配分）係数行列  
Y ：国内生産額ベクトル 

式(9)を整理することで，式(10)の表現を得る．なお，𝐈は単位行列である． 
Y=V(I－B)－１             	 (10) 

 

4 サイバー攻撃による被害額の推計 

4.1 推計に使用したデータセット 

本稿におけるサイバー攻撃による被害額の推計は，後述するデータセットが存在する

2011年，2013年，2014年の 3年分について実施した． 

4.1.1 直接被害推計に使用したデータセット 

日本における産業毎の直接被害の推計にあたっては，サイバー攻撃により失われた労

働時間に着目して実績のある生産関数を使用し，産業毎の直接被害を推計している． 
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1) 総付加価値額(Y)，資本ストック (K)，労働時間 (L) 

 
純付加価値額(Y)は，JIP データ[24]の実質産出額から実質中間投入額を差し引いた

額とし，資本ストック(K) は実質純資本ストック，総労働時間数(L)はマンアワー（従業者数

×従業者一人当たり年間総実労働時間）に関するデータを使用した．なお，当 JIP データ

における業種数は 100 業種であり，2011年価格で実質化されたデータである． 
 

2) サイバー攻撃に伴い失われた労働時間(Lr) 

サイバー攻撃に伴い投入された国全体及び産業別の失われた労働時間(Lr)のデータ

がないため，まず，A)で独立行政法人情報処理推進機機構 (IPA， Information-
technology Promotion Agency, Japan. 以下，IPA)が実施したアンケート結果[25]から

１企業当たりの失われた労働時間の平均時間を推計，次に，B)で A)の結果と経済センサ

ス[26]の企業数データから国全体の失われた労働時間を推計，更に，C)で B)の結果と特

定非営利活動法人日本ネットワークセキュリティ協会(JNSA( Japan Network Security 
Association. 以下,JNSA)のデータを用いて産業別の失われた労働時間を推計した．A)，
B)，C)の具体的なデータセット及び推計手順は以下のとおりである． 

 
A)１企業当たりの失われた平均労働時間 

IPA アンケート結果)[25]では，情報管理部門がサイバー攻撃を受けた後に要した時間

のアンケート結果が概説されており，この結果を本稿でも活用した．なお，この時間は情報

管理部門で発生した失われた労働時間が主であり，営業部門や管理部門など情報管理

部門以外の部門での失われた労働時間は限定的である． 
IPA のアンケートは，従業員数が 300 人以上である企業と従業員数が 21 人から 300
人未満である企業に分けて実施している（従業員数が 20 人未満の企業はアンケートの対

象としていない）．アンケ―ト結果の「(ア)情報管理部門が行った復旧時間作業人日」「(イ)
復旧以外に発生した追加データ処理作業人日」「(ウ)復旧以外の作業人日」を基に，

(ア)(イ)については，従業員数が 300人以上である企業と従業員数が 21人から 300人未
満である企業に分けて，１企業当たりの被害時間を算出し，(ウ)については従業員規模別

のアンケート結果になっていないため従業員規模に関係なく失われた平均労働時間を算

出した．その際，2～3 人/日等の幅のあるデータは「2.5 人/日」といった中央値の値，無回

答のデータは 0 人/日，また，例えば 21 人/日以上等といったデータには，25 人/日といっ

た過大にならないと想定される値を適用した． 
A) の推計結果は，表 1 のとおりである． 

 
 
 
 
 
 

表 1：従業員数規模別企業の失われた平均労働時間(筆者作成) 
Table1：Average lost working hours for companies by employee size 
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(単位：時間) 
従業員数規模 2011年 2013年 2014年 
300人以上 62.6 80.1 47.7 
21人～300人未満 44.0 44.9 40.0 

 
B)国全体の失われた労働時間 

A)で推計した１企業当たりの失われた平均労働時間を，経済センサス[26]から得られる

従業員数が 300 人以上である企業数と 21 人～300 人未満である企業数にそれぞれ乗

じ，その合計額を国全体のサイバー攻撃により失われた労働時間として推計した． 
企業数については，経済センサス[26]には毎年度のデータがないため，平成 28 年度

(2016 年)版から国全体の企業数を 3,856,457 社，従業員数が 300 人以上の企業数を

15,526社(国全体企業数 3,856,457社の 0.4% )，従業員が 21人から 300人未満の企

業数を 320,085 社(国全体企業数 3,856,457 社の 0.83%)として，国全体の失われた労

働時間を推計した． 
B) の推計結果は，表 2 のとおりである． 

 
表 2：国全体の失われた労働時間(筆者作成) 
Table1：Lost working hours across the country  

(単位：1,000 時間) 
 2011年 2013年 2014年 
国全体 15,045 19,132 13,531 

 
C)産業別の失われた労働時間 

 B)で推計されたサイバー攻撃による国全体の失われた労働時間数(Lr)と JNSA デー

タからサイバー攻撃に伴い産業別の失われた労働時間を算出した． 
 この JNSA データには，公表日，業種名，漏えい原因区分，漏えい経路，被害人数，

漏えい情報，被害件数，インシデント 一件当たりの想定損害賠償額及び一件当たりの想

定損害賠償額等があり，年度別の個票が一覧となったデータであり，当該データのなかで

サイバー攻撃のあった業種数は 14 である． 
産業別失われた労働時間数の推計した手順は以下のとおりである． 
まず，JNSA が JNSA データのなかで独自に算出している一件当たりの想定損害賠償

額を JIP データのる産業分類(100 業種)別に集計するとともに，その合計額を国全体の被

害額として集計した．この産業別被害額と国全体の被害額との比率を求め，B)で算出した

国全体の失われた労働時間数にこの比率を乗じることで，C)産業別(JIP データの 100 産

業分類別)の失われた労働時間を推計した． 
C)の推計結果は，付録 2 のとおりである． 
 
また，この C)産業別失われた労働時間数を用いて，3.1 で示したモデルに基づき産業

別(JIP データの 100 産業分類別)の直接被害を推計している．この産業別(JIP データの

100 産業分類別)の直接被害から 3.2 で示した産業連関分析モデルを用いて波及被害額

を算出する際には，産業連関表の 54 産業業種に変換してうえで算出している． 
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4.1.2 波及被害(後方連関被害，前方連関被害)推計に使用したデータセット 

次に，波及被害推計については，産業別の直接被害を産業連関表から得られる逆行

列を用いて，後方連関効果，前方連関効果を推計している．この際の，産業連関表は経

済産業省が公開しているものを利用した[27]（当産業連関表は，2011年から 2012年にか

けて産業分類が変更されたことから，2012年，2013年，2014 分を使用した）． 
なお，2011 年，2013 年，2014 年の生産関数における A，α，β は表 3 のとおりと算出

された．また，A，α，β 算出時の決定係数(R2)は 0.5 を上回っている.また，標準誤差等の

その他の検定結果は，付録 3 に示すとおりである． 
 

表 3：生産関数における A，α，β，決定係数(R2)(筆者作成) 
Table 3：A,α,β, coefficient of determination (R2) in Production Function 

 2011年 2013年 2014年 
A 0.340934 0.381121 0.388304 
α 0.496841 0.494897 0.495205 
β 0.503158 0.505102 0.504794 

決定係数(R2) 0.567585 0.580214 0.567529 
 

4.1.3 波及被害(後方連関被害，前方連関被害)推計に使用したデータセット 

2011年，2013年，2014年の産業毎のサイバー攻撃による直接被害，波及被害（後方

連関被害，前方連関被害）及び総被害額は，付録 4 に示すとおりである． 

5 むすび 
本稿では，前モデル[2]で示した生産関数を用いた直接被害推計と産業連関分析モデ

ルを活用した後方連関効果による川上産業への波及被害額を推計するモデルを，産業毎

の前方連関効果による川下産業への波及被害額を推計するモデルに拡張した． 
本稿の貢献は，極めて限定的であっても，実際の被害データ（JNSA のサイバー攻撃

による被害データと IPA のサイバー被害に関するアンケートデータ）が得られれば，マクロ

経済データ（産業連関表と JIP データ）を用いる今回拡張したモデルを活用して，日本に

おける産業毎の直接被害額と波及被害額，情報通信産業におけるサイバー攻撃による直

接被害額と川上産業と川下産業への波及被害額について，定量的な数字を推計できるモ

デルを示したことである．また，後述のデータに関する制約が解消されることによって，より

精緻な被害額推計が可能となり，レジリエンス政策等に活用可能な情報提供が可能となる

と考える．  
本稿における制約として，モデルに関する制約とデータに関する制約がある．モデルに

関する制約としては，2.2.1 で述べた産業連関表そのものの制約があるが，経済波及効果

において当該制約を踏まえたうえで各種分析が行われている．一方，データに関する制

約は，本稿執筆時点において，日本ではサイバー攻撃による被害情報を報告する制度が

整備中であり，本稿では，4.1.1 の 2)で述べたとおり，現時点で収集可能であるサイバー
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攻撃に伴い主に情報管理部門での失われた労働時間のみを基に推計を行っている．上

述のとおり，本稿で提案したモデルをより活用していくためには，サイバー攻撃に関する被

害データの整備が課題である．例えば，本稿で提案したモデルを用いて分析する場合，

被害データの産業分類は，現在の総務省が公表している産業連関表の大分類である 37
分類が最低限必要である．今回は JNSA のサイバー攻撃による被害データが 14 分類で

あったため，本稿では，直接被害を大括りに掴むことしかできなかった．このサイバー攻撃

による被害データについては，米国等では各種取組が進んでいる†  ．これらの動向を注

視し，国全体のサイバー攻撃に関する被害データを収集し，政策に活用していく体制作り

が求められる． 
  

  

 
† 米国国土安全保障省 (DHS) が保険会社にデータ収集および分析プラットフォーム 

(Cyber Incident Data and Analysis Repository) を提供し民間モデリング企業がモデ

リングのためにサイバーリスクの評価に活用する事例[28]，民間モデリング会社によるサイ

バー被害データの標準フォーマット化を推進する動き[29]等がある 
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付録１.レオンチェフモデルとゴーシュモデル 
Appendix1. Leontief inverse matrix and Ghosh inverse matrix 

 

本頁では，レオンチェフモデルとゴーシュモデルモデルについて解説を行う．簡略化のため

に，1 国における 4 産業のモデルを仮定する．以下の図４は簡略化した産業連関表である． 

産業連関表では，タテ方向の計数の並びを「列」という．各列では，その部門の財・サービス

の生産に当たって用いられた原材料，燃料，労働力などへの支払の内訳（費用構成）が示され

ており，産業連関表では，これを「投入」（input）という．一方，ヨコ方向の計数の並びを「行」と

いう．各行では，その部門で生産された財・サービスの販売先の内訳（販路構成）が示されて

おり，産業連関表では，これを「産出」（output）という． 

 

 
図４：産業連関表(筆者作成) 

Fig.４: Input Output Table 

𝑌𝑖は，産業𝑖の⽣産額 
𝐹𝑖は，産業𝑖の生産に対する最終需要 
Z𝑖は，産業𝑖の生産に対する中間財需要 
𝑎𝑖𝑗は，財𝑗の生産に用いられる財𝑖の生産額 
V𝑖は，産業𝑖の付加価値を表す． 

 

１．後方連関被害を推計する行列式(レオンチェフモデル) 

産業連関表の中間投入部分の列は，ある産業が生産に当たって用いられた原材料，燃料，

労働力などへの支払の内訳（費用構成）を示したものである．図４を横方向に足し合わせると以

下の式が得られる． 

Y1＝X11＋X12＋X13＋X14＋F1               （1） 
Y2＝X21＋X22＋X23＋X24＋F2               （2） 
Y3＝X31＋X32＋X33＋X34＋F3                  (3) 
Y4＝X41＋X42＋X43＋X44＋F4                 (4) 

 

上記(1)～(4)の式は，各産業の生産の配分構造を示したものである．これらは，以下に書き換

えられる． 

Y1＝ 𝑿𝟏𝟏
𝒀𝟏

Y1＋𝑿𝟏𝟐
𝒀𝟏

Y1＋𝑿𝟏𝟑
𝒀𝟏

Y1＋𝑿𝟏𝟒
𝒀𝟏

Y1＋F1   （5） 
Y2＝ 𝑿𝟐𝟏

𝒀𝟐
Y2＋𝑿𝟐𝟐

𝒀𝟐
Y2＋𝑿𝟐𝟑

𝒀𝟐
Y2＋𝑿𝟐𝟒

𝒀𝟐
Y2＋F2   （6） 

Y3＝ 𝑿𝟑𝟏
𝒀𝟑	

Y3 ＋𝑿𝟑𝟐
𝒀𝟑

Y3＋𝑿𝟑𝟑
𝒀𝟑

Y3＋𝑿𝟑𝟒
𝒀𝟑

Y3＋F3   （7） 
Y4＝ 𝑿𝟒𝟏

𝒀𝟒	
Y4 ＋𝑿𝟒𝟐

𝒀𝟒
Y4＋𝑿𝟒𝟑

𝒀𝟒
Y4＋𝑿𝟒𝟒

𝒀𝟒
Y4＋F4    （8） 
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さらに，式(5)から式(8)は，以下に書き換えられる． 

Y1＝ 𝒂𝟏𝟏Y1＋𝒂𝟏𝟐Y1＋𝒂𝟏𝟑Y1＋𝒂𝟏𝟒Y1＋F1   （9） 
Y2＝ 𝒂𝟐𝟏Y2＋𝒂𝟐𝟐Y2＋𝒂𝟐𝟑Y2＋𝒂𝟐𝟒Y2＋F2  （10） 
Y3＝ 𝒂𝟑𝟏Y3＋𝒂𝟑𝟐Y3＋𝒂𝟑𝟑Y3＋𝒂𝟑𝟒Y3＋F3  （11） 
Y4＝ 𝒂𝟒𝟏Y4＋𝒂𝟒𝟐Y4＋𝒂𝟒𝟑Y4＋𝒂𝟒𝟒Y4＋F4  （12） 
 

ここで，𝒂𝒊𝒋は，i産業からｊ産業への投入係数であり，式(9)から式(12)を行列式で表記すると，以下の

式が得られる． 

𝒀=𝑨𝒀+𝑭	
 
 

２．前⽅連関被害を推計する⾏列式(ゴーシュモデル) 
産業連関表の中間投入部分の行は，その部門で生産された財・サービスの販売先の内訳

（販路構成）を示したものである．図４を縦方向に足し合わせると以下の式が得られる． 

Y1＝X11＋X21＋X31＋X41＋Ｖ1                （13） 
Y2＝X21＋X22＋X23＋X24＋Ｖ2                 （14） 
Y3＝X31＋X32＋X33＋X34＋Ｖ3                   (15) 
Y4＝X41＋X42＋X43＋X44＋Ｖ4                   (16) 

 

前述と同様の書き換えを行う． 

Y1＝ 𝑿𝟏𝟏
𝒀𝟏

Y1＋𝑿𝟐𝟏
𝒀𝟏

Y1＋𝑿𝟑𝟏
𝒀𝟏

Y1＋𝑿𝟒𝟏
𝒀𝟏

Y1＋V1      （17） 
Y2＝ 𝑿𝟏𝟐

𝒀𝟐
Y2＋𝑿𝟐𝟐

𝒀𝟐
Y2＋𝑿𝟑𝟐

𝒀𝟐
Y2＋𝑿𝟒𝟐

𝒀𝟐
Y2＋V2      （18） 

Y3＝ 𝑿𝟏𝟑
𝒀𝟑	

Y3 ＋𝑿𝟐𝟑
𝒀𝟑

Y3＋𝑿𝟑𝟑
𝒀𝟑

Y3＋𝑿𝟒𝟑
𝒀𝟑

Y3＋V3     （19） 
Y4＝ 𝑿𝟏𝟒

𝒀𝟒	
Y4 ＋𝑿𝟐𝟒

𝒀𝟒
Y4＋𝑿𝟑𝟒

𝒀𝟒
Y4＋𝑿𝟒𝟒

𝒀𝟒
Y4＋V4     （20） 

 

さらに，式(17)から式(20)は，以下に書き換えられる． 

Y1＝ 𝒃𝟏𝟏Y1＋𝒃𝟐𝟏Y1＋𝒃𝟑𝟏Y1＋𝒃𝟒𝟏Y1＋V1  （21） 
Y2＝ 𝒃𝟏𝟐Y2＋𝒃𝟐𝟐Y2＋𝒃𝟑𝟐Y2＋𝒃𝟒𝟐Y2＋V2  （22） 
Y3＝ 𝒃𝟏𝟑Y3＋𝒃𝟐𝟑Y3＋𝒃𝟑𝟑Y3＋𝒃𝟒𝟑Y3＋V3  （23） 
Y4＝ 𝒃𝟏𝟒Y4＋𝒃𝟐𝟒Y4＋𝒃𝟑𝟒Y4＋𝒃𝟒𝟒Y4＋V4  （24） 

 

ここで，𝒃𝒊𝒋は，i 産業からｊ産業への産出（配分）係数であり，式(21)から式(24)を行列式で表記す

ると，以下の式が得られる． 
𝒀=B𝒀+V 
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付録 2．産業別失われた労働時間 

Appendix2. Lost working hours by industry 

(単位：1,000 時間)  
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付録 3．統計検定結果 

Appendix3. Statistical test result 

2011 生産関数における A，α,βの決定  

 

2013 生産関数における A，α,βの決定  

 

2014 生産関数における A，α,βの決定  
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付録 4．2011年，2013 年，2014年の全産業の直接被害と波及被害(後方連関および前方連関) 

（筆者作成，単位：百万円） 

Appendix4. Direct damage and spillover damage (backward linkage and forward 

linkage) of whole industries in 2011, 2013, 2014 (M yen) 

  ※後方連関は全産業への直接被害から当該産業が川上産業として受ける波及被害額，

前方連関は当該産業が川下産業として受ける波及被害額である．  
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